CVS: PPZ-16/BOK-C-2006 Bratislava 18. jtila 2006

Prikaz na prehliadku inych priestorov

Podla §-u 101 ods.1 Trestného poriadku mnariad uje m prehliadku inych
priestorov - technologickych miestnosti spolocnosti GTS Nextra, a.s. so sidlom na
Prievozskej ul. & 2/A v Bratislave, ktoré technologické miestnosti sa nachadzaja
v priestoroch spolo¢nosti Telenor v objekte na Plynarenske;j ul. €. 1.

Prehliadku inych priestorov - technologickych miestnosti spolo¢nosti GTS
Nextra, a.s. Bratislava je potrebné vykonat z dévodu, lebo je dovodné podozrenie, Ze sa
v lom nachadzajt veci dolezité pre trestné konanie ato vypoctové technika - servery,
sietové komponenty, pocitace a nosice informacii (CD-disky, DVD-disky, flash pamaite,
z4lohovacie zariadenia a pod.).

Odovodnenie

Vysetrovatel odboru vySetrovania tradu boja proti organizovanej kriminalite
Prezidia PZ SR vedie pod CVS: PPZ-16/BOK-C-2006 trestné stihanie proti neznamemu
péachatelovi za predin porusovania tajomstva prepravovanych sprav podla §-u 196 ods.1
pism. ¢) Trestného zékona v stibehu s pre¢inom poskodzovania a zneuzitia zaznamu na
nosiéi informacii podla §-u 247 ods.1 pism. c¢), ods.2 pism. a), b) Trestného zakona na
tom skutkovom zéklade, ze

doposial neznamy pachatel vykonal v presne nezistenom case v priebehu mesiaca april
2006 z neznamej IP adresy zadanim klIti¢ového hesla ,nbusr123“ neopravneny prienik
na verejni zénu serverov NBU na Budatinskej ul. ¢. 30 v Bratislave, smerujuci na
webové stranky, mailovy server aarchiv mailovej koreSpondencie tiradu a pokusil sa
preniknit do neverejnej zony serverov NBU, kde sa snaZil prevziat kontrolu na serverom
elektronického podpisu, pripadne nad inymi servermi obsahujiicimi doverné data,
pricom ztychto serverov skopiroval do 30 GB dat obsahujuicich informacie tradu
a zaroveli na napadnutych serveroch nainstaloval vlastné aplikécie, prostrednictvom
ktorych mohol zaznamenavat pohyb administratorov a zisfovat hesla na dalSie servery
a pocitace, ¢m takto svojim konanim spdsobil poskodenému NBU bliz$ie neuréenti
ujmu na ich pocitacovom systéme.

Na zéklade doposial vykonaného vySetrovania, najméa zobdrZanej predbeinej
technickej spravy Odboru poéitacovej kriminality FBI Washington D.C. USA, ohladom
vykonanej analyzy pevnych diskov, primarneho asekundéarneho mail serveru a web
serveru NBU SR bolo zistené, 7e predmetné titoky na poditadovy systém NBU SR boli
vedené z konkrétnych IP adries, a to aj z IP adresy 195.168.3.83 a to dna 21.04.2006
v ¢ase 013.37.38 hod., ktora ako bolo zistené prisliicha serveru onyx.hysteria.sk,
nachadzajucemu sa v technologickych miestnostiach spolo¢nosti GTS Nextra, a.s.
Bratislava v priestoroch spolo¢nosti Telenor v objekte na Plynérenskej ul. €. 1.



Vzhladom na skuto¢nost, Ze server “hysteria.sk“ sa zaobera tematikou hackingu
aboli zistené pristupy attoky cez tento server, je potrebné zaistit servery, sietové
komponenty, vypoctovir techniku anosi¢e informécii nachadzajice sa v uvedenom
objekte, nakol'ko je ddvodné podozrenie, Ze prostrednictvom tychto zariadeni bol vedeny
predmetny titok na poéitatovy systém NBU SR a mdzu obsahovat udaje o ttoku, ktore
mozu smerovat k identifikacii osoby konkrétneho hackera.

Prehliadku inych priestorov vykona vysetrovatel Uradu boja proti organizovanej
kriminalite Prezidia Policajného zboru v Bratislave.
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